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1. PRESENTACION

Con fundamento en el articulo 6° apartado A, fracciones | y Il de la Constitucion Politica de los
Estados Unidos Mexicanos, en los que incorpora que toda persona tiene derecho al libre acceso a
la informacion plural y oportuna y al derecho a la proteccién de sus datos personales, asi como al
acceso, rectificacién, cancelacion, oposicion y portabilidad en los términos que determina la Ley.

En este sentido la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
estado de Chiapas, establece un conjunto de bases, principios y procedimientos para garantizar el
derecho a la proteccion de datos con caracter personal y que se encuentra en posesion de sujetos
obligados, entre los que figuran la Secretaria de Salud del Estado de Chiapas y el Instituto de Salud
del Estado de Chiapas.

En observancia de esta ley y de conformidad con su articulo 45, se ha diseflado el presente
documento de seguridad que tiene como propdsito establecer los parametros que guian el
tratamiento de los datos personales al interior de la Secretaria de Salud del Estado de Chiapas y el
Instituto de Salud del Estado de Chiapas, por las diferentes unidades administrativas que lo
conforman.

En ese sentido, dichos sujetos obligados, han identificado los procesos que en el ambito de su
competencia involucran el tratamiento de datos personales, a efecto de mantener la seguridad de
los mismos durante el ciclo de vida de la informacion, indicando la forma en la que se trata, las
medidas de seguridad adoptadas y las areas responsables de su proteccion, asi como las finalidades
del tratamiento de acuerdo a sus respectivos ambitos de funciones.

El Documento de Seguridad busca crear un sistema de gestion para el tratamiento de los datos
personales, que integre las acciones interrelacionadas para operar, monitorear, mantener y mejorar
el tratamiento y seguridad de los datos personales.

Esto implica el planteamiento de acciones pertinentes para evitar la alteracién, pérdida, transmision
y acceso no autorizado de los datos mediante la implementacion de medidas fisicas, administrativas
y técnicas, tendientes a garantizar la seguridad e integridad de dichos datos con el seguimiento y
observancia continua. Incluye ademas acciones que permitan controlar y verificar que el tratamiento
de los datos personales se realice de acuerdo con los principios establecidos para la proteccion de
los datos personales, implicando un compromiso con lo previsto en la ley y en los lineamientos
generales, por parte de los funcionarios involucrados.

Considerando que los datos personales constituyen el principal activo de informacion objeto del
presente documento, es necesario sefialar que todos y cada uno de los elementos que lo integran,
constituyen un sistema interno para la gestion y tratamiento de los datos personales en posesion de
la Secretaria de Salud del Estado de Chiapas y del Instituto de Salud del Estado de Chiapas, tal
como lo indica el articulo 34 de la Ley de Proteccién de Datos Personales en posesion de sujetos
obligados del estado de Chiapas, se entiende por sistema de gestion, al conjunto de elementos y
actividades interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar el tratamiento y seguridad de los datos personales.
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Finalmente, ante la necesidad de mantener actualizado el documento de seguridad se ha de procurar
su mejora continua. Ademas, se ha procedido a la actualizacién de los elementos que integran el
documento de seguridad; las medidas de seguridad adoptadas en su tratamiento, el analisis de
riesgo y brecha, que permiten dar seguimiento a las medidas adoptadas, identificar las posibles
vulneraciones y aminorar los riesgos. Todo lo anterior, acompafiado del desarrollo del programa de
capacitacién que permita comprender la importancia de adoptar medidas para la prevencién de las
vulneraciones a los datos personales.
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OBJETIVOS DEL DOCUMENTO DE SEGURIDAD

El presente documento de seguridad, tiene como objetivo:

Ofrecer el marco procedimental necesario para la proteccion de los datos personales en
posesion de la Secretaria de Salud del Estado de Chiapas y el Instituto de Salud del Estado
de Chiapas, como un medio para cumplir con las obligaciones que establece la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados de Chiapas
(LPDPPSOCHIS), su Reglamento y sus Lineamientos Generales, asi como la normatividad
que derive de los mismos;

Establecer elementos y actividades para la operaciéon y control de los procesos que
impliquen el tratamiento de datos personales, a efecto de protegerlos de manera sisteméatica
y continua,

Promover la adopcion de mejores practicas en relacion con la proteccién de datos
personales, con la finalidad de establecer y mantener las medidas de seguridad de caracter
administrativo, fisico, informatico y técnico para la proteccion de los datos personales.
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3. RESPONSABILIDADES

De conformidad con lo dispuesto por el articulo 113 de la Ley de Proteccion de Datos Personales en
Posesién de Sujetos Obligados de Chiapas (LPDPPSOCHIS), el Comité de Transparencia del Sujeto
Obligado, es la autoridad maxima en el mismo, en materia de proteccién de datos personales ,
teniendo entre sus funciones la de coordinar, supervisar y realizar las acciones necesarias para
garantizar el derecho a la protecciéon de los datos personales en la organizacion, en esa tesitura
dicho érgano tiene las siguientes funciones en este programa:

A. Elaborar, aprobar, coordinar y supervisar el Programa de Proteccién de Datos Personales,
en conjunto con las areas técnicas que estime necesario involucrar o consultar;

B. Proponer cambios y mejoras al mencionado Programa, a partir de la experiencia de su
implementacion;

C. Dar a conocer el Programa de PDP al interior del sujeto obligado;

D. Coordinar la implementacién de dicho Programa en las unidades administrativas del sujeto
obligado;

E. Asesorar a las unidades administrativas en la implementacion de este Programa, con el
apoyo de la Unidad de Transparencia y el Oficial de Datos Personales;

F. Presentar un informe anual al titular de la institucidn, en el que se describan las acciones
realizadas para cumplir con lo dispuesto por este Programa,;

G. Supervisar la correcta implementacion del Programa,;

H. Elaborar, aprobar, coordinar y supervisar el programa anual de capacitacién, en conjunto
con las areas técnicas que estime necesario involucrar o consultar, y

I.  Las demas que de manera expresa instruya el Titular de la Institucién o las autoridades
estatales en la materia.

Las unidades administrativas, el &rea coordinadora de archivos y la unidad de transparencia tendran
las funciones y responsabilidades que se describen mas adelante en este documento.

Para que los objetivos planteados se logren con éxito, el Programa de Proteccion de Datos
Personales requiere del total apoyo del Titular de la institucién. En ese sentido, el Programa PDP ha
sido presentado por el Comité de Transparencia que realiza esta funcién para ambos sujetos
obligados la Secretaria del Salud del Estado de Chiapas y el Instituto de Salud del Estado de
Chiapas, y ha sido aprobado por el Secretario de Salud del Estado de Chiapas, que a su vez ostenta
la Direccion General del Instituto de Salud del Estado de Chiapas.

El titular, impulsara la debida implementacién del Programa, pero no podra suplir ni afectar las
funciones del Comité de Transparencia, en su caracter de maxima autoridad de datos personales en
la organizacion.

Asimismo, para que la implementacion del Programa PDP tenga como resultado el cumplimiento
integral de las obligaciones que establece la LPDPPSOCHIS y los Lineamientos Generales, el
Programa sera de observancia obligatoria para todas las personas servidoras publicas del sujeto
obligado que en el ejercicio de sus funciones traten datos personales,
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Las unidades administrativas deberan realizar las acciones necesarias para cumplir con las
obligaciones que establece este Programa, para lo cual deberan asignar los recursos materiales y
servicios, asi como los recursos humanos necesarios, y prever lo que se requiera en sus programas
de trabajo.
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4. ALCANCE DEL DOCUMENTO DE SEGURIDAD

El documento de seguridad aplica a todas las unidades administrativas que realicen tratamiento de
datos personales en ejercicio de sus atribuciones, y a todos los tratamientos de datos personales
que efectlien, mismos que se encuentran bajo su estricta responsabilidad, tanto en medios fisicos,
como en medios electrénicos en los que se resguardan, operan y administran, con observancia de
los principios, deberes y obligaciones que establecen las leyes aplicables.

Las unidades administrativas que forman parte de la Secretaria de Salud del Estado de Chiapas y el
Instituto de Salud del Estado de Chiapas y que deberan observar el Programa de Protecciéon de
Datos Personales son las siguientes:

v/ La Oficina del Secretario de Salud

La Direccion General del Instituto de Salud

La Secretaria Técnica

La Subdireccién Juridico Administrativa

La Direccion de Administracién y Finanzas

La Direccion de Planeacién y Desarrollo

La Direccion de Infraestructura en Salud

La Direccion de Atencion Médica

La Direccion de Salud Publica

La Direccion de Salud Mental y Adicciones

La Direccion de Proteccion Contra Riesgos Sanitarios
Las Jurisdicciones Sanitarias

Los Hospitales

Y todas las unidades administrativas y de salud que de ellas dependan.
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5. SISTEMA DE GESTION DE LOS DATOS PERSONALES

El Sistema de Gestion de Datos Personales es el medio por el la Secretaria de Salud del Estado de
Chiapas y el Instituto de Salud del Estado de Chiapas garantizan el tratamiento de los datos
personales que llevan a cabo como parte de sus funciones, desde su obtencion, uso, registro,
conservacion, acceso, manejo, aprovechamiento, transferencia, disposicion o cualquier otra
operacion correspondiente; para lo cual, se establecen politicas y métodos orientados a salvaguardar
la confidencialidad, integridad y disponibilidad de estos datos, de acuerdo con Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados del estado de Chiapas y la Ley
General de Transparencia y Acceso a la Informacién Pablica del estado de Chiapas.

Por lo anterior, se inici6é un proceso planeacién para la organizacion de los datos personales tratados
por ambos sujetos obligados, con el fin de garantizar la proteccién de datos, tomando como punto
de partida la identificacion de los procesos y tareas en los que, conforme a sus atribuciones, las
distintas areas de los sujetos obligados desarrollen tratamientos de datos personales. Para tal fin, se
elabord un formulario que facilité a cada unidad administrativa, la identificacion de los tratamientos
gue llevan a cabo como parte de su responsabilidad, considerando lo establecido en el articulo 47
de la Ley de Proteccién de Datos Personales del Estado de Chiapas; logrando con ello el
levantamiento del inventario de datos, tratando de identificar, la categoria y tipo datos usados en
cada tratamiento, incluyendo los de caracter sensible; los medios a través de los cuales se obtienen
dichos datos; el sistema fisico y/o electrénico que se utiliza para su acceso, manejo,
aprovechamiento, monitoreo y procesamiento; las caracteristicas del lugar donde se ubican los
archivos fisicos, bases de datos electronicas locales o en la nube; las finalidades del cada
tratamiento, el nombre, cargo y adscripcion de los servidores publicos que tienen acceso al
tratamiento, ademas de, si son objeto de la transferencia y la identificacién de los destinatarios o
receptores de los mismos, asi como las causas que la justifican.

Ademas, el inventario ha contribuido para la determinacion del ciclo de vida de los datos personales,
entendiendo que, una vez concluida la finalidad de los datos, éstos deben ser sometidos a un
proceso de bloqueo y, en su caso, de cancelacion, supresion o destruccion, vinculado con el proceso
de gestion documental de estos sujetos obligados.

Una vez integrados los inventarios de tratamientos y de datos, se establecié la metodologia para el
analisis de riesgo, con la intencién de que se identificaran el valor de los datos y su ciclo de vida, asi
como el valor de exposicion, las posibles consecuencias para los titulares por el uso indebido y/o
posible vulneracion y las condiciones de riesgo a los que podrian encontrarse expuestos por medidas
de seguridad poco confiables. Lo anterior, permiti6 identificar la brecha entre las medidas de
seguridad existentes y las medidas de seguridad propuestas por los especialistas en la materia, para
que garanticen la seguridad de los datos, tanto administrativas, como fisicas y técnicas.

A partir de esta identificacion de posibles vulneraciones es factible prevenir posibles debilidades en
la seguridad de los datos y las areas de oportunidad, aun cuando no haya existido un dafio real,
mediante la identificacion de la ineficiencia de los controles de acceso fisico, electrénico y el
inadecuado establecimiento de los esquemas de privilegios, sumado al poco conocimiento de
procesos y responsabilidades en materia de proteccién de datos personales, ademas de la falta de
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definicién de perfiles y roles, falta de seguimiento y monitoreo a las medidas de seguridad, asi como
la inexistencia de mecanismos para garantizar la confidencialidad por parte del personal.

Las amenazas que se buscan prevenir pueden ser de diferentes tipos:

* Robo, extravio, copia o transferencia no autorizada.
* Uso, acceso o tratamiento no autorizado.

» Daifio, alteracion o modificacién no autorizado.

» Pérdida o destruccion no autorizada o deseada.

El riesgo que puede presentarse en caso de que las amenazas sefialadas exploten las
vulnerabilidades, es el de facilitar el acceso a los datos personales de manera no autorizada
comprometiendo su confidencialidad, disponibilidad e integridad; y en este sentido, las medidas de
seguridad por parte de cada direccidn estan orientadas justamente a proteger los datos personales.
En el marco del sistema de gestion y politica de seguridad institucional, se procuraré:

» Tratar a los datos personales conforme a las atribuciones de Ley;

+ ldentificar a los servidores publicos ad intra, responsables del tratamiento de los datos
personales.

* Que los tratamientos de datos personales estén sujetos a los principios de
consentimiento siempre que sea posible;

* Responder al principio de informacién a los titulares sobre el uso que dard y sus
finalidades;

» Mantener la actualizacién y pertinencia de los datos personales;

* Priorizar la supresion de los datos personales cuando haya concluido el proceso para
el que fueron obtenidos;

» Ajustar el tratamiento de los datos personales a las finalidades para la que fueron
obtenidos y estrictamente los necesarios para las finalidades;

» Obtener datos personales a través de medios legales, con respeto a la expectativa de
privacidad del titular;

* Velar por el cumplimiento de los principios, estableciendo y manteniendo medidas de
seguridad y de confidencialidad durante el ciclo de vida de los datos personales, en
estricto respeto de los derechos de los titulares;

* Mantener actualizado el inventario de datos personales.

Buscando el logro de lo anterior, y tomando como punto de partida la identificacién de
vulnerabilidades y amenazas, se han establecido medidas de seguridad generales, que, de acuerdo
con otras experiencias y mejores practicas tomadas como referencia, se encaminan a la mejora
continua por parte de las personas involucradas en el tratamiento, en la busqueda de lograr la
salvaguarda del derecho a la privacidad y proteccion de datos personales, se han determinado las
lineas de accién para el personal encargado de tratamiento de datos, con el propésito de generar
mecanismos para el resguardo adecuado, actuando en apego a la LPDPPSO de Chiapas y los
lineamientos correspondientes.
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6. INVENTARIO DE TRATAMIENTOS Y DATOS PERSONALES

Cada una de las areas administrativas realizara, con la asesoria de la Unidad de Transparencia, un
diagnéstico de los tratamientos de datos personales que llevan a cabo, del cual se obtendra el
inventario de tratamientos y de datos personales realizados en el ejercicio de sus funciones.

Por "inventario de tratamientos de datos personales" se entendera los procedimientos en los que el
area administrativa recaba datos personales para el desarrollo de sus funciones, el responsable de
cada tratamiento, el medio por el que se recaban y almacenan los datos personales, asi como las
medidas de seguridad que permitan la proteccién de los mismos.

Asi, en coordinacion con las areas, como resultado del proceso de andlisis y actualizacion de la
informacion, se logré identificar a 06 unidades administrativas que no realizan tratamiento de datos
personales y 07 unidades administrativas que realizan tratamientos de datos personales, las cuales
son:

¢ Direccién de Atencién Medica y las Unidades de Salud
e Direccién de Salud Publica

e Banco de Sangre

e Area de Apoyo y Seguimiento

e Subdirecciéon de Recursos Humanos

e Subdireccién Juridico Administrativa

e Unidad de Transparencia

Estos tratamientos se realizan en absoluto apego a sus funciones, a través de las diversas areas
que las integran y permiten el desarrollo de los procesos que realizan, para el cumplimiento de dichas
funciones.

En relacion con lo anterior, fue posible identificar 18 procesos que se desarrollan, y en los que se
implican el tratamiento de datos personales. Mismas que a continuacion se describen:

Unidad Administrativa Proceso o Tratamiento
Direccién de Atencion Medica y 1. Expediente de prestadores de servicio social,
las Unidades de Salud practicas profesionales e internistas.
Banco de Sangre 2. Evaluacion de candidatos a ser donadores.

3. Pruebas de quimica sanguinea.

Area de Apoyo y Seguimiento 4. Proceso de entrega y recepcion

5. Llenados de fichas de los datos personales solicitados
por los 6rganos fiscalizadores

6. Registro Unico de servidores publicos para entidades
federativas (RUSPEF)
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Unidad Administrativa Proceso o Tratamiento
Subdireccion de  Recursos 7. Reclutamiento de personal
Humanos 8. Expediente Unico de personal

9. Credencializacion
10. Némina de pago de personal
11. Registro de asistencia del personal

Subdireccion Asuntos Juridicos 12. Pocedimientos seguidos en forma de juicio
Unidad de Transparencia 13. Solicitudes de Derechos ARCO
Direccién de Salud Publica 14. Listas de asistencia y registro de participantes

Como resultado del proceso de analisis, se identificaron también los datos personales utilizados en
los tratamientos, mismos que corresponden a las tres categorias, tal como se sefiala a continuacion:

Datos de Identificacion: Nombre, firma, domicilio, CURP, RFC, nimero de seguridad social, cédula
profesional, afio de nacimiento o edad, antecedentes laborales, caracteristicas fisicas, correo
electrénico, curriculum vitae, datos académicos, datos de identificacion, datos laborales, datos
familiares, datos sindicales, imagen en fotografia, huella dactilar, huella digital, clave de elector,
estado civil, teléfono, sexo, nacionalidad, nivel educativo, ocupacion, titulos profesionales.

Datos Patrimoniales: NUumero de cuentas bancarias, estados de cuenta, clave interbancaria,
institucion bancaria, beneficiarios, datos de prestaciones, gratificaciones y obligaciones.

Datos Sensibles: Religion, datos de salud, datos sobre procedimientos judiciales o seguidos en forma
de juicio, informacién genética, origen étnico o racial, otros datos biométricos.

Al respecto, se identifico que cada unidad administrativa tiene un medio propio para obtener los datos
personales, y estos son: fisicamente, correo electrénico, Internet o sistema informatico, via
telefonica, siempre directamente del titular.

Cada unidad también se encarga de desarrollar estrategias para la proteccion de los datos
personales, mediante archivos o bases de datos electronicas simples, resguardadas en las
computadoras de las personas servidoras publicas. No existe un sistema de base de datos
institucional en el que puedan albergarse todos los datos personales.

Es por ello, que el Inventario de Datos del Instituto, a partir de los hallazgos identificados, se integra
como un elemento del Sistema de Gestién de Datos Personales, que representa, junto con las
medidas de seguridad, un instrumento (til para la implementacion de las medidas correspondientes
en materia de proteccidn de datos personales.

En este mismo sentido, ayuda a trazar las rutas para la capacitacion en materia de proteccién de
datos hacia los funcionarios del Instituto, como una via de fortalecimiento en la operacion de los
procesos en que se tratan datos, en la busqueda de sensibilizar y preparar a los responsables y
encargados de los mismos, para que el tratamiento se realice de conformidad con los estandares
nacionales e internacionales en la materia.
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7. FUNCIONES Y RESPONSABILIDADES DE TRATAMIENTOS
DE DATOS PERSONALES

Como resultado de la identificacion de los procesos en los que intervienen datos personales,
relacionado en el Inventario de Datos Personales, por las areas que integran las unidades
administrativas correspondientes al interior del Instituto, resulta importante definir estas
actividades con las funciones y facultades establecidas en el Reglamento Interior, que otorga a las
personas servidoras publicas responsables de dicho tratamiento; lo anterior, a fin de dar
cumplimiento al principio de legalidad que debe atender todo servidor publico. Por lo anterior, a
continuacioén, se ilustran las funciones otorgadas por el reglamento interior de este Instituto a
quienes llevan a cabo tratamientos de datos personales.

 DIRECCIONDEATENCIONMEDICA

Tratamientos Atribuciones o funciones para el tratamiento

1. Expediente de prestadores de servicio | En coordinacidon con la Secretaria de Salud

social, practicas  profesionales e | Federal se recabaran los datos y documentos
internistas. necesarios para estos tratamientos.

BANCO DE SANGRE

Tratamientos Atribuciones o funciones para el tratamiento
2. Evaluacion de candidatos a ser donadores. | Registrar al paciente para revisar si es valido
(idoneo) para ser donador de sangre.
3. Pruebas de quimica sanguinea. En caso de ser candidato valido a ser donador,
se realizardn los analisis de quimica sanguinea
gue arrojaran datos personales sensibles.

AREA DE APOYO Y SEGUIMIENTO

Tratamientos Atribuciones o funciones para el tratamiento
4. Proceso de entrega y recepcién Vigilar la elaboracion de las actas de entrega y
recepcién de los servidores y cargos publicos.
5. Llenados de fichas de los datos personales | Presentar a los Organos Fiscalizadores las fichas
solicitados por los érganos fiscalizadores | de datos personales solicitadas.
6. Registro uUnico de servidores publicos para | Notificacién de inicio, de resultados y de cierre
entidades federativas (RUSPEF) de los distintos érganos fiscalizadores.

z

SUBDIRECCION DE RECURSOS HUMANOS

Tratamientos Atribuciones o funciones para el tratamiento
7. Reclutamiento de personal Vigilar el cumplimiento de convocatorias de
contratacion de personal.
8. Expediente Unico de personal Crear el expediente de personal de los
servidores publicos.
9. Credencializacion Crear las identificaciones del personal de la
Institucion.
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10. Némina de pago de personal Generar los pagos, retenciones y operaciones
de némina del personal.
11. Registro de asistencia del personal Registrar por diferentes medios la asistencia.

SUBDIRECCION JURIDICO ADMINISTRATIVA

Tratamientos Atribuciones o funciones para el tratamiento

12. Juicios y/o procedimientos seguidos en | Atender los procesos judiciales y extrajudiciales

forma de juicio en los que se involucra personal de la
Institucion.

UNIDAD DE TRANSPARENCIA

Tratamientos Atribuciones o funciones para el tratamiento
13. Solicitudes de derechos ARCO Atender las  solicitudes de  Acceso,
Rectificacion, Cancelacidn y Oposicion de Datos

Personales.

DIRECCION DE SALUD PUBLICA

Tratamientos Atribuciones o funciones para el tratamiento

14. Listas de asistencia y registro de | Dar constancia del registro de asistencias o

participantes. participacién para los diferentes eventos,
capacitaciones, actos o reuniones.

Unidad Administrativa, Edificio “C” Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas
Conmutador: (961) 61 89250, Ext. 44067 y 44025. www.salud.chiapas.gob.mx



SALUD Gobierno del Estado de Chiapas

Secretaria de Salud / Instituto de Salud

8. ANALISIS DE RIESGO

De acuerdo con el articulo 50 de la LPDPPSOCH, el andlisis de riesgo y brecha forma parte del
documento de seguridad, como un medio para identificar las medidas de seguridad implementadas
y, en relacion con ello, las amenazas de vulneracidn en que se encuentran los datos personales.

El andlisis sirve para identificar el riesgo inherente a los datos personales en el tratamiento a que
son sometidos en el ejercicio de las funciones del Sujeto Obligado, con respeto a la integridad de las
personas.

La evaluacién de riesgos de los datos personales tiene como propdsito, garantizar la
confidencialidad, integridad y disponibilidad de los datos personales en posesién del ISECH.

Asimismo, para el andlisis de riesgo se han tomado en cuenta lo establecido en los Lineamientos
para la Proteccién de Datos Personales en Posesidn de Sujetos Obligados para el Estado de Chiapas,
que en su articulo 55, define que para el cumplimiento al articulo 47 fraccién IV de la Ley de
Proteccién de Datos Personales en Posesién de Sujetos Obligados del Estado de Chiapas, el
responsable debera realizar un analisis de riesgo de los datos personales tratados considerando lo
siguiente:

a. Los requerimientos regulatorios, cédigo de conducta o mejores practicas de un sector
especifico;

b. Elvalor de los datos personales de acuerdo con su clasificacién previamente definitiva y su
ciclo de vida;

c. Elvalory exposicidn de los activos involucrados en el tratamiento de los datos personales;
Las consecuencias y negativas para los titulares que pudieran derivar de una vulneracién de
seguridad ocurrida; y

e. Los factores previstos en el articulo 47 de la Ley Estatal.

Bajo esta premisa, para analizar los riegos de los datos personales que son objeto de tratamiento
por el Instituto, se aplicé un instrumento para clasificar los datos utilizados, a partir de la
categorizacion existente en la ley:

Datos de Identificacion o Contacto: Que se refieren a informaciéon por la que se identifica a una
persona y/o permiten su contacto como, por ejemplo, el nombre, el domicilio, el correo electrénico,
la firma, los usuarios, el Registro Federal de Contribuyentes, la Clave Unica de Registro de Poblacién,
edad, entre otros.

Datos Patrimoniales: Son aquellos que comprenden la informacién que se encuentra vinculados al
patrimonio de una persona como, por ejemplo, el salario, los créditos, las tarjetas de débito, los
cheques o las inversiones.

Datos Sensibles: Se refiere a la informacidn concerniente a la esfera mds intima de su titular o que
su uso puede dar origen a discriminacién o conlleve a un riesgo grave para éste, tales como, el origen
étnico, el estado de salud presente o futuro, las creencias religiosas, la opinidon politica o la
orientacién sexual.
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Se identificd que se trabaja con las tres categorias: Datos de Identificacidon, Datos Patrimoniales y
datos sensibles.

En un segundo momento, para la determinacion del riesgo sobre esa tipologia de datos personales
se valord la probabilidad e impacto de que, en su obtencién, almacenamiento, tratamiento,
transferencia o remision, bloqueo y eliminacidn (ciclo de vida), en correspondencia con la cantidad
de datos involucrados, se materialice uno o mas factores que pueden causar un dafio a su titular
(amenaza).

Para el desarrollo del analisis, se recuperaron cuatro tipos de amenazas sustentados en la Ley:

. Robo, extravio o copia no autorizada.

. Uso, acceso o tratamiento no autorizado.

. Dano, alteracion o modificacidon no autorizado.
. Pérdida o destruccidon no autorizada.

A partir de lo anterior, se considerd una probabilidad baja, media o alta de que la amenaza suceda
en las distintas etapas de vida y tipo de datos personales. Ademds, se tomd en cuenta la
consecuencia desfavorable que podria sufrir el titular en caso de vulneracion, la cual puede ser leve,
moderada o grave.

En cuanto a la valoracidn del riesgo por el tipo de dato en cada proceso en el que las unidades
administrativas del Instituto tratan datos personales, se sefialé6 una escala del 1 al 3,
representandose de la forma siguiente:

TIPO DE DATO RIESGO INHERENTE NIVEL DE RIESGO
Datos identificativos y Bajo 1
laborales
Datos patrimoniales,
procedimientos Medio 2

administrativos

Datos sensibles y de salud Alto 3
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Como resultado del levantamiento de informacidn para el andlisis de riesgo y de brecha, se identifica
que en el Instituto se cuenta con 7 unidades administrativas en las que tienen lugar tratamientos de
datos personales para el desarrollo de los 26 procesos como se ilustra a continuacion:

Area Tratamientos
Direccion de atencion médica 1

Banco de Sangre

Area de apoyo y seguimiento

Subdireccion de recursos humanos

Subdireccion Juridico Administrativa

Unidad de Transparencia

R RO W N

Direccion de Salud Publica

Hay que sefalar ademas que la etapa del ciclo de vida (obtencidn, tratamiento, almacenamiento,
transferencia, bloqueo y eliminacion) en la que los datos personales se encuentran mas vulnerables,
es en el periodo de almacenamiento.

Las amenazas a las que se ven expuestos son basicamente:

v" Robo, extravio o copia no autorizada.

v" Uso, acceso o tratamiento no autorizado.

v" Dafio, alteracién o modificacidon no autorizado.
v' Pérdida o destruccién no autorizada

Siendo la mas alta, la de robo, extravio o copia no autorizada y la de menor riesgo es dafo, alteracién
o modificacion no autorizada.

Finalmente, como parte del analisis es posible establecer que el nivel de riesgo es mayormente
medio, debido que se trabaja sobre todo con datos de identificacidn, en algunos casos con datos
sensibles y se utilizan en minimos procesos datos patrimoniales. Los datos personales se mantienen
a resguardo en computadoras personales con contrasefia, archiveros ubicados en las unidades
administrativas y espacios dedicados a Archivos de Expedientes Clinicos.

Podemos observar que por las funciones que se desempefian en las areas administrativas, el riesgo
es bajo, es asi como el nivel medio prevalece con mayor porcentaje en las direcciones de Atencidn
Médica y Salud Publica, las cuales tratan datos sensibles.

Seguridad de la informacion: La gestién de datos médicos confidenciales debe ser segura y protegida
contra amenazas cibernéticas. Riesgos como fugas de datos, accesos no autorizados o malware son
preocupaciones importantes.

Cumplimiento normativo: Las instituciones de salud deben cumplir con regulaciones para garantizar
la privacidad y seguridad de la informacién médica. El incumplimiento puede acarrear multas y
dafiar la reputacion de la organizacién.
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Gestion de riesgos operativos: Esto implica identificar y mitigar riesgos en los procesos
administrativos, como errores en la facturacion, problemas en la gestién de inventario o dificultades
en la logistica hospitalaria.

Seguridad del paciente: Los protocolos de seguridad y calidad en la atencion médica deben ser
solidos para minimizar errores médicos, riesgos de infecciones nosocomiales y otros eventos
adversos que puedan afectar a los pacientes.

Riesgos financieros: La gestion ineficiente de recursos financieros puede tener un impacto en la
calidad de la atencién médica. Por ejemplo, mala gestion de costos, facturacion incorrecta o retrasos
en los pagos pueden afectar la sostenibilidad financiera.
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9. ANALISIS DE BRECHA

Las medidas de seguridad administrativas, fisicas y técnicas que actualmente se aplican en el ISECH
para mantener la confidencialidad e integralidad de la informacién, protegiendo los datos
personales contra dafio, pérdida, destruccién o alteracién, asi como evitar el uso, acceso o
tratamiento no autorizado e impedir la divulgacién no autorizada, son las siguientes:

Medidas Administrativas

1.

Disefio y desarrollo de un modelo de capacitacion permanente en materia de la Ley de
Proteccién de Datos Personales en Posesiéon de Sujetos Obligados del Estado de Chiapas
(LPDPPSOCHIS), impartido a quienes laboran en el Instituto.

Aplicacidon de estrategias de seguridad, para el resguardo de los expedientes, con
observancia de criterios vinculados con el sistema de gestiéon documental.

Disefio e implementacion de una carta responsiva por parte del personal con acceso a
sistemas de datos personales, acerca del deber de confidencialidad.

Prevision de reportes de incidencias, mediante la elaboracién e implementacién de los
formularios correspondientes.

Medidas Fisicas

1.

3.

Proteccién de documentos e informacién resguarddndolos en archivos fisicos de tramite,
asegurados con llave.

Disponer de instalaciones aseguradas con llave para mantener control de acceso de
personas a espacios de resguardo de informacidn.

Aplicar la firma de cartas de confidencialidad con el personal que trata datos personales.

Medidas Técnicas

1.

Garantizar la seguridad de los datos personales, utilizando claves de usuario y contraseias
de manera individual y evitar compartirlas, prestarlas o registrarlas a la vista de otras
personas, y que estas sean seguras al incluir: caracteres alfanuméricos y especiales,
evitando que sean iguales al nombre del usuario, o cualquier otro nombre de personas,
considerando que éstas sean faciles de recordar y dificiles de adivinar o descifrar por un
tercero.

Cuando se identifique algin caso en el que las claves de usuario y/o contrasefia hayan sido
utilizadas por un tercero, notificar de manera inmediata al area de Informatica, para las
prevenciones conducentes.

Procurar la utilizacidon de una cuenta de correo electrénico oficial para fines relacionados
con las actividades laborales, evitando remitir datos personales.

Mantener los documentos electrdnicos vy fisicos en lugares seguros, bajo llave, dentro de
cajones cerrados, o bajo la proteccién de alguna contrasefia, a fin de restringir el acceso a
los datos personales que pudieran mantenerse en archivos y equipos.

Cuidar que en los equipos de impresidn no se dejen olvidados documentos que contengan
datos personales
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10. CONTROLES DE IDENTIFICACION Y AUTENTICACION DE
USUARIOS

Los sistemas tecnoldgicos del Instituto son bastante basicos, por lo que solo se aplican controles de
identificaciéon y autenticaciéon de usuarios. La Unica medida que se implementa es el uso de
contrasefias par el acceso a los equipos de cédmputo, repositorios y cuentas de correo
institucionales.

11. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE
DATOS PERSONALES

El ISECH cuenta con repositorios para el almacenaje y respaldo de la informaciéon de algunos
equipos; sobre todo la que se genera en correos institucionales, la pagina web institucional y
sistemas de salud publica; lo que, posibilita los procedimientos de respaldo y recuperacion de la
informacién; ademas, en cada drea los respaldos de datos personales se llevan a cabo de acuerdo
con las posibilidades identificadas de manera particular. En algunos casos se realizan respaldos en
la nube de diferentes sistemas operativos, asi como en discos duros y otros medios portatiles
controlados y administrados por los responsables de cada tratamiento, que permiten el respaldo y
la recuperacion de los datos personales cuando asi se requiera.

12. EL PLAN DE CONTINGENCIA

Dentro de la seguridad informatica se denomina plan de contingencia, a la definicion de acciones a
realizar, recursos a utilizar y personal a emplear en caso de producirse un acontecimiento
intencionado o accidental que inutilice o degrade los recursos informaticos o de transmision de
datos de una organizacién. Es decir, es la determinacién precisa del quién, qué, cémo, cuando y
dénde ocurrid, en caso de producirse una anomalia en el sistema de informacién.

El plan de contingencia es elaborado anualmente por el Area de Informatica y considerar todos los
componentes del sistema: Datos criticos, equipo légico de base, aplicaciones, equipos fisicos y de
comunicaciones, documentacidn y personal.

Ademas, debe contemplar también todos los recursos auxiliares, sin los cuales el funcionamiento
de los sistemas podria verse seriamente comprometido: suministro de potencia; sistemas de
climatizacion; instalaciones; etc.

Para contar con un sistema de seguridad fortalecido, es necesario contar con el protocolo de
actuacion en caso de contingencia, que incluya

o Losreportes de vulneracién,

o Designacion de personas encargadas de
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e Reportar la vulneracion,

e Realizar la investigacion para identificar la causa y responsable de la vulneracion,
o Método para la notificacidn de los titulares afectados y
o Procedimientos para la recuperacién de la informacién

13. LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y
BORRADO SEGURO DE LOS DATOS PERSONALES

La destruccién y borrado de informacidon es un tema de vital importancia para proteger la privacidad,
confidencialidad, integridad y disponibilidad de la informacién, y en particular de los datos
personales; debe hacerse bajo procedimientos que garanticen que fueron eliminados en su
totalidad y que no pueden ser recuperados, y utilizarse de manera indebida.

No obstante, hasta el momento no se han desarrollado en el ISECH un sistema o protocolo de
técnicas para la supresién y borrado seguro, todo se hace de acuerdo con la iniciativa y posibilidad
de cada area; por lo que este proceso sera parte del plan de trabajo a desarrollar en el futuro
inmediato. Por lo anterior, es posible afirmar que sera necesaria laimplementacion de técnicas para
la supresién y el borrado seguro que considere tanto métodos fisicos que se basan en la destruccion
de los medios de almacenamiento fisicos electrénicos; como ldgicos, basados en la limpieza de los
datos almacenados en los equipos de computo a través de la desmagnetizacién y la sobre - escritura.

Lo anterior implica algunas acciones, entre las que podemos contar:

o Capacitacion al personal para acercarse al conocimiento de lo que son las técnicas para la
supresién y el borrado seguro

o Disefio de un lineamiento para garantizar el proceso

o Adquisicién de trituradoras para la destruccidn de los documentos

o Implementacién de herramientas digitales para
e |a destruccion de medios de almacenamiento electrdnicos,
e |a desmagnetizacién y sobre escritura de los equipos de computo
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14. PLAN DE TRABAJO PARA LA IMPLEMENTACION DE

MEDIDAS DE SEGURIDAD

Conforme al andlisis de brecha, es importante generar acciones que permitan la seguridad de la

informacidn, asi como de su localizacion, para resolver de manera eficaz el acceso, rectificacion,
correccidn u oposicidn de las personas titulares de la informacidn; por lo que a continuacion se
presentan las actividades generales que se planea realizar:

©]

Celebracién de reuniones de trabajo con unidades administrativas a efecto identificar
alternativas de solucién técnicas, fisicas y administrativas a desarrollar en el mediano y largo
plazo.

Promover un sistema de gestién y administracion de datos personales que permita
centralizar mediante la identificacion de datos por categorias, asociando los diversos
tratamientos y procesos a las politicas de seguridad que resultan aplicables a cada caso,
conforme a los estdndares y mejores practicas en la materia.

Elaborar un protocolo para la proteccién y el tratamiento de los datos personales.
Implementar mecanismos de divulgacidon y conocimiento de las politicas generales de
seguridad y, verificar de manera continua su cumplimiento.

Fortalecer los mecanismos de control de documentos e informacién en las distintas
unidades administrativas, a efecto de evitar posibles vulneraciones.

15. MONITOREO DE MEDIDAS DE SEGURIDAD

Como parte del programa de proteccion de datos personales, es importante la supervision de las
medidas de seguridad técnicas y fisicas, como un elemento para la mejora continua, que permite

definir nuevas formas de monitoreo, de acuerdo con las necesidades surgidas al interior del
Instituto, como son:

Revisidn y actualizacién permanente de las contrasefias utilizadas para resguardar los
datos personales en equipos de computo.

Revisar de manera permanente el cumplimiento de protocolos implementados para la
proteccion de los datos personales.

Vigilar que el ingreso de personas sea a través de los accesos correspondientes
plenamente identificados.

Unidad Administrativa, Edificio “C” Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas
Conmutador: (961) 61 89250, Ext. 44067 y 44025. www.salud.chiapas.gob.mx



SALUD Gobierno del Estado de Chiapas

Secretaria de Salud / Instituto de Salud

16. PROPUESTA DE CAPACITACION EN MATERIA DE DATOS
PERSONALES

La aplicacion del Programa de Proteccién de Datos Personales en el Instituto de Transparencia,
Acceso a la Informacidn y Proteccién de Datos Personales, requiere como un factor esencial, la
formacidn y sensibilizacién de las personas servidoras publicas, de tal forma que pueda garantizarse
la actualizacién y mejora continua del inventario de datos personales, la observancia de la
normatividad, por lo que se propone un programa de capacitacién en el tema de proteccién de
datos personales que favorezca la profundizacion en el conocimiento del tema por parte de quienes
intervienen en el tratamiento de datos personales. A manera de propuesta, se han considerado los
siguientes temas:

1) La Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados en Chiapas.
v" Antecedentes, Principios, Alcances, Objetivo e Implicaciones

2) Obligaciones en la observancia de la LPDPPSOCHIS
v" Deberes, Medidas de seguridad, Procedimientos y sanciones, Derechos ARCO (Acceso,
Rectificacion, Cancelacidn y Oposicion) y Medios de defensa.

3) El programa de proteccion de datos personales
v" Sistemas de datos personales, Inventario y Base de Datos, Medidas de seguridad, Anélisis
de brecha y riesgo y Funciones y obligaciones.

4) El principio de informacion: Avisos de Privacidad en el marco del programa de
proteccion de datos personales.
v" Contenido: Integral, simplificado, Consentimiento, Deber de informacidn y Finalidades del
tratamiento de los datos.

5) Implementacidon de medidas de seguridad

v" Esquema de privilegios en el acceso, Registro y control de accesos a las bases de datos,
Identificacion y autenticacidon de usuarios, Almacenamiento, respaldo y recuperacion de la
informacidn y Técnicas para la supresion y borrado seguro de la informacion
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y de la Direccion del instituto de salud del Estado de Chiapas
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